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MINIMALNE portfélio serverov firemnej infrastruktiiry
( poCet zamestnancov do 5 - zacinajuca firma )

NAS server - SOHO

Network Attached Storage je oznacenie pre datové ulozZisko pripojené k miestnej sieti. Nemusi plnit
len funkciu suborového servera, ale mdze mat aj iné Specializované funkcie ako webovy server, FTP,
tlacovy, databazovy, syslogovy, streamovaci, rss, mailovy server, webova galéria ¢i cloud server.

e Audit existujuceho prostredia

e Navrh rieSenia a realiz4cia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Konfiguracia a sprava prostrednictvom web, ssh a telnet pristupu

e Monitorovanie stavu NAS servera

VoIP server - SOHO

Voice over Internet Protocol, alebo internetova telefénia je prenos komunikacie uskutocriovanej
[udskym hlasom cez internet, pripadne inu siet zaloZzend na protokole IP.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Znizenie nakladov na obstaranie pobockovej telefénnej Ustredne

e Pripojitelnost do verejnej siete v ramci datovej linky

e Uspora prevadzkovych nakladov na komunikaénu infrastruktiru

e Pripojenie telefénnych pristrojov na pobockach k cez datovu siet ddva moznost vytvorit
jednotné komunikaéné prostredie pre firmy s pdsobnostou vo viacerych mestach a lokalitach

e Pokrocilé funkcie jako automaticka spojovatelka, presmerovanie hovorov, prepajanie
hovorov, hlasova posta, blokovanie odchadzajucich volani

e Poutitie hardvérovych ako aj softvérovych teleféonov

e Reportovanie hovorov
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ZAKLADNE portfélio serverov firemnej infrastruktiiry
( pocet zamestnancov 5-20 => mala firma )

Doménovy server
Adresarova sluzba je centralna bezpecnostnd komponenta, ktora udrZiava zodpovedajlce udaje pre
riadenie pristupov, aplikacia zhromazdujuca informacie o pomenovanych objektoch.

e Audit existujuceho stavu domény

e Navrh rieSenia a realizacia na zaklade auditu a analyzy poZiadaviek s cielom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Moznost rozsirenia o aktualizaény WSUS server i ekvivalent v pripade Linux OS

e Nasadenie a aplikovanie globalnych politik

e Implementdcia lokdlneho DNS (Domain Name server)

e Implementdcia DHCP (Dynamic Host Configuration Protokol) servera

e Optimalizacia a redundancia domény

e Monitorovanie stavu domény

Mailovy server
E-mail je skratka pre elektronickd poStu. Je to spdsob pisania, posielania a prijimania sprav v
elektronickych komunikaénych systémoch.

e Audit existujuceho prostredia

e Navrh rieSenia a realiz4cia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Optimalizacia a tunning existujlcej mailovej infrastruktury

e Integracia s mobilnymi sluzbami BlackBerry, Android a iné

e Implementdcia WebMailu

e Monitorovanie a Statistiky mailovej komunikacie

Suborovy server

Podnik, ktory manipuluje s velmi velkym poctom dokumentov méze pouzZit siuborovy server, v
ktorom sa vsetky dokumenty modZu nachadzat centrdlne, ¢im sa vytvori urlity typ kniznice
dokumentov.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Integracia bezpecnostnych politik rozsirenim o FSRM (File Server Resource Manager)

e Optimalizacia, migracia existujuceho siborového servera

e Zjednotenie roznych UloZisk prostrednictvom DFS (Distributed File System)

e Monitorovanie stavu suborového servera
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Zalohovaci server
Zalohovanie predstavuje kopirovanie aktualnych produkénych dat na zdlozné média podla
definovanych pravidiel. Archivna kdpia slUzZi na spatné zistenie, v akom stave boli data v uréitom cCase.

e Audit existujuceho stavu zalohovania

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Optimalizacia existujuceho zalohovacieho systému

e Zalohovanie siborov, databaz, mailov, systémovych konfigurdacii, virtualnych serverov,
operacnych systémov

e Monitoring spravnej funkénosti zalohovania

VoIP server
Voice over Internet Protocol, alebo internetova telefénia je prenos komunikacie uskuto¢riovanej
[udskym hlasom cez internet, pripadne inu siet zaloZzend na protokole IP.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e ZniZenie nakladov na obstaranie pobockovej telefénnej ustredne

e Pripojitelnost do verejnej siete v ramci datovej linky

e Uspora prevadzkovych nakladov na komunikaénu infradtruktiru

e Pripojenie telefénnych pristrojov na pobockach k cez datovu siet ddva moznost vytvorit
jednotné komunikaéné prostredie pre firmy s pdsobnostou vo viacerych mestach a lokalitach

e Pokrocilé funkcie jako automaticka spojovatelka, presmerovanie hovorov, prepajanie
hovorov, hlasova posta, blokovanie odchadzajucich volani, nahravanie hovorov, smerovanie
hovorov podla operatorov

e Integrdcia systému s vnutropodnikovymi informacnymi systémami ako CRM

e Poutitie hardvérovych ako aj softvérovych teleféonov

e Reportovanie hovorov vratane billing systému

e Monitorovanie stavu VolP servera

Webovy server
Kazdy webovy server je pripojeny k pocitacovej sieti a prijimana poZiadavky v tvare HTTP. Na zaklade
poziadavky zasiela ako odpoved poZzadovanu HTML stranku, text, obrazok, video, alebo subor.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Optimalizacia a existujuceho webového servera

e Integracia vysokej dostupnosti prostrednictvom HA technoldgie

e Hardering webového servera

e Poutitie aj ako reverzny proxy server

e Monitorovanie stavu webového servera
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ZAKLADNE + DOPORUCENE portfélio serverov firemnej infrastruktiiry
( pocet zamestnancov 20-50 => stredna firma )

Antivirovy server
Je centralizovany systém, ktorého cielom je spravovat, aktualizovat a monitorovat antivirovych
klientov ktory dokazu identifikovat a eliminovat pocitacové virusy.

e Audit existujuceho prostredia

e Navrh rieSenia a realizacia na zaklade auditu a analyzy poZiadaviek s cielom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Centralny aktualizacny repozitar virusovych databaz pre klientov

e Centralna sprava antivirovych politik vratane klientov

e Reportovanie stavu serverov, klientov, aktualizacii

e Notifikacia v pripade hrozby infekcie

Databazovy server
Databdzovy systém (Casto aj systém riadenia bazy dat) je programovy systém pre efektivne
ukladanie, modifikaciu a vyber velkého mnozstva perzistentnych dat.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Optimalizacia a existujuceho databazového servera

e Integracia replikacného zalozného databazového servera

e Maintenance plany, planovand zaloha a obnova

e Monitorovanie stavu databazového servera

Kamerovy server
Kamerové systémy su v sucasnosti nevyhnutnou sucastou vybavenia priestoru, kde je potrebné
zabezpedit efektivne strazenie, monitorovanie a nasledné vyhodnocovanie udalosti.

e Audit existujuceho prostredia

e Navrh rieSenia a realiz4cia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Moznost analdgovej, digatlnej a IP technoldgie zaznamendvania obrazu

e Moznost zaznamendvania obrazu aj v noci doplnené aj o hlasové zaznamy

e Moznost automatického odosielania zaznamov na iné GloZisko

e Notifikacia v pripade prekrocenia stanovenej strazenej hranice

e Monitorovanie stavu kamerovaného priestoru
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Logovaci server

Logovanie je schopnost procesu zaznamenat nejaku informaciu pre neskorsiu analyzu systémovym
administratorom.

e Audit existujucej infrastruktury

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Integrdcia ndstrojov pre automatické parsovanie a kategorizovanie logov

e Bezpecéné zaznamendvanie udalosti zo sietovych prvkov, serverov a systémov

e Prezeranie logov prostrednictvom webového frontendu

e Archivacia logov po volitelné obdobie

e Volitelna notifikacia a reporty v pripadne neocakavanych udalosti

e Monitorovanie stavu logovacieho servera

Monitorovaci server
Je uréeny pre informovanie o dostupnosti serverov, ich sluZieb, pripadne ich réznych stavoch.

e Audit existujucej infrastruktury

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Bezpecéné zaznamendvanie udalosti zo sietovych prvkov, serverov a systémov

e Prezeranie monitorovacich stavov prostrednictvom frontendu, grafov, Statistik

e Volitelna notifikacia a reporty v pripadne neocakavanych udalosti

Proxy server

Funguje ako sprostredkovatel medzi klientom a ciefovym serverom, preklada poziadavky klienta a
oproti cielovému serveru vystupuje ako klient.

e Audit existujuceho prostredia

e Navrh rieSenia a realizacia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Uspora kapacity internetového pripojenia

e Filter stranok a domnén nevhodného obsahu

o Filter virusov a skodlivého softvéru

e Reportovanie vyuZivania internetového pripojenia uzivatelmi

e Monitorovanie stavu proxy servera

TlacCovy server
Je uréeny pre konfiguraciu a manaiment sietovych pripadne lokdlnych tladiarni v sieti.
Prostrednictvom tlacového servera mate pod kontrolou vsetky tlacové ulohy vasich tlaciarni.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nékladov

e Globalna sprava sietovych tladiarni

e Reportovanie stavu tlaéenych uloh, tonerov

e Monitorovanie stavu sietovych tlaciarni

Pavol Macko - DolT, Jasovska 3038/3, 85107 Bratislava, Tel: +421 (2) 6383 1864, E-mail: info@doit.sk
ICO: 44644213, DIC: 1049681457, Zivnostnik zapisany v zivnostenskom registri Bratislava V ako 110-184638



ZAKLADNE + DOPORUCENE + ROZSIRENE portfélio serverov firemnej

infrastruktury
( pocet zamestnancov 50 a viac - velka firma )

AntiSpamovy server
Kontroluje prijmané aj odosielané spravy a vyhodnocuje pravdepodobnost vyskytu nevyziadanych
sprav. Pre detekciu takéhoto typu spravy sa pouziva mnoho kontrolnych technik AntiSpamu.

Audit existujuceho stavu AntiSpamu

Navrh rieSenia a realizacia na zdklade auditu a analyzy poZiadaviek s ciefom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

Moznost rozsirenia o DLP (Data Lost Prevention)

Optimalizacia a tunning existujucej mailovej brany

Monitorovanie a Statistiky Spamu

Cloud server

Firemny, alebo sukromny pouZivatelia potrebuju pristup k Udajom bez ohladu na ¢as, okolnosti a
zariadenie ktoré chcu na tento Ucel poutzit. Riesenim je verejny alebo vlastny cloud server.

Audit existujuceho prostredia

Navrh vlastného CLOUD rieSenia a realizdcia na zaklade auditu a analyzy poZiadaviek s cielom
optimalizacie ako jednorazovych, tak ak aj prevadzkovych ndkladov

Obsahuje galériu, kontakty, kalendar, textovy editor a verziovanie

Podporuje spravu viacerych uzivatelov a spravu suborov

Monitorovanie stavu Cloud servera

FTP server

File Transfer Protocol je protokol prenosu stborov uréeny na prenos suborov medzi pocitacmi, ¢i uz
na internete, alebo lokalnej sieti.

Audit existujuceho prostredia

Navrh riesenia a realizacia na zdklade auditu a analyzy poZiadaviek s ciefom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

Moznost rozsirenia o Sifrované TLS spojenie

Obmedzenie Sirky pasma pre download/upload

Nastavenie quoty pre velkost, alebo pocet siborov

Integracia s pristupom prostrednictvom webového prehliadaca

Notifikdcia v pripade nahratia nového suboru

Monitorovanie stavu FTP servera
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Groupware server

Systém pre podporu spoluprdce zahffia pocitacové ndstroje napomahajuce k spolupraci ludi.
Pomocou nich moézu ¢lenovia skupiny medzi sebou komunikovat, zdielat dokumenty a organizovat
svoju précu.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Monitorovanie stavu Groupware servera

Penetracny server
Penetracné testy su v podstate napodobenie Gtoku hackera. Utok mdZe byt smerovany z vonkajsej
siete typicky internetu, ale aj z vnutra lokalnej siete.

e Audit existujuceho prostredia

e Navrh rieSenia a realizicia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

Testovanie zranitelnosti operacnych systémov, webovych, databazovych a inych serverov
Testovanie zranitelnosti sietovych zariadenf aj prostrednictvom hibkovych skenerov
Vypracovavanie auditnych sprav po skonéeni testovania

Monitorovanie stavu penetra¢ného servera

Virtualiza¢ny server
Meni zauzivanu architektiru serverov, kde na jednom fyzickom pocita¢i moze bezat viacero réznych
operacnych systémov, prispieva k zaisteniu spolahlivej, bezpecnej a efektivnej prevadzke IT.

e Audit existujucej infrastruktury

e Navrh rieSenia a realiz4cia na zaklade auditu a analyzy poZiadaviek s cieflom optimalizacie ako
jednorazovych, tak ak aj prevadzkovych nakladov

e Uspora prevadzkovych nakladov znizenim poctu fyzickych serverov

e Efektivne vyuZitie hardvérovych prostriedkov (CPU, RAM, HDD) s moZnostou ich pridelovania
jednotlivym systémom podla poziadaviek

e Jednoducha migracia systémov na vykonnejsi hardvér

e Jednoduché zalohovanie a rychla obnova systémov

e Konverzia hardvérovych serverov na virtualne

e Centralny monitoring
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